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 はじめに

近年，スマートフォンやタブレット端末の普及と

（ ）機器の増加に伴い，これらのデバ

イスを用いた近接情報に基づくサービス

が注目されている．すなわち，

あるデバイスから人やモノが近接にあるかどうかを検知

し，それに応じたサービスを提供するものである．サービ

ス例としては 周辺交通情報や天気予報などのニュース

通知 クーポン券の配信や製品の関心度調査などのマー

ケティングでの活用がある ここで 近接の定義は アプ

リケーションによって数 から数 まで様々である

近接情報はユーザの正確な位置情報を使わないので 位

置情報が公開された場合のプライバシー侵害の間題はな

いが，位置情報の偽造によるサービスヘの不正アクセスな

どのセキュリティ上の間題がある．

近接情報技術では，環境音 や

センサーが多く用いられてい

る．しかし，これらの技術は誤検知が多く，検出範囲も局

所的 である．また，一般的な 機器にはこれらの

センサーが含まれていない場合が多く，多様なサービスに

は適用できないという問題点がある．

そこで近年， や などの受信信号強度

を用いた近接検出手法

が注目されている． は，広範囲で受信するこ

とが可能なため，より広範囲で近接検出が可能だと考えら

れる．一方 の受信信号強度を用いてサービスを提供

するためには，アクセスポイント とスマートフォンが

一時的にペアリングを行わなければならないという問題

がある．これらを本研究ではデバイスペアリングという．

デバイスペアリングには，提供するサービスによってデ

バイス認証が必要なペアリング（セキュアデバイスペアリ

ング）とデバイス認証が不要なペアリングがある．すなわ

ち，お店のクーポン券を配布する際には，できるだけ多く

のユーザに配布したいので，相手のデバイスが受け取って

も良い端末かどうか確認せずにクーポン券を配布する．し

かし，お店のクーポン券をいくつかの割引率（例えば， ％

引き ％引き ％引き）に分けて，会員別（一般会員，
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シルバー会員，ゴールド会員）に配布しようとした場合，

近くにいる端末がどの会員の端末であるかどうか確認す

る必要がある．このように，近くにいる特定の端末だけを

通信相手として認識する仕組みをセキュアデバイスペア

リングという．しかし，受信信号強度を使ってセキュア

デバイスペアリングを行う際には，中間者攻撃（

）が可能である ．例えば，

一般会員の端末がゴールド会員としてなりすまし， ％の

クーポン券を獲得することが可能になる．

本研究では，上記のようなセキュアデバイスペアリング

において，第三者によるなりすましに強いセキュアデバイ

スペアリング手法を提案することを目的とする．

そこで本研究では，通常のカメラを備え付けた と加

速度センサーを搭載したモバイル端末をペアリングする

手法を提案する．本手法では，モバイル端末の画面上に表

示したマーカーをカメラで認識し，ペアリングすべきモバ

イル端末の動きとみなす手法である．カメラが認識しやす

いマーカーを読み取ることで端末の動きや傾きを検出し

やすくなり，ペアリング精度の向上が期待できる．

以降， で関連研究を紹介し， で提案手法のシステム

モデルとペアリング手順について述べる． で提案手法の

実装と実験を行い， でその実験結果と考察を述べる．最

後に で全体のまとめと今後の課題について述べる．

 関連研究

受信信号強度 を用いた近接検出

では，デバイス同士の無線通信の の差の

絶対値の平均，指数の平均， ベクトルのユークリッド

距離を特徴量とし，機械学習を用いてデバイス同士の近接

検出をすることでペアリングを行う方式を提案している．

複数の学習アルゴリズムを組み合わせることにより識別

を向上させている．結果として，デバイス間が である

場合，攻撃者（盗聴者）が 以上離れている時に攻撃を

検出できている．

縣ら は，複数の からの を用いた部屋単位で

のデバイスペアリング手法を提案している．ここでは，複

数の から送られる 帯と 帯の の集

合を特徴量とする．また，機械学習

法を用いて同一の 四方の部屋にデバイスが存

在するかどうかの識別を行なっている．結果として平均識

別率が の精度が得られたが，シナリオによっては

に低下している．これは が周りの少しの環境の

変化で値が変化するためである．

よって， のみを用いたペアリング手法では部屋やパ

ーテーションで区切られた空間内のみでペアリングを行

うことは難しい．

加速度センサーを用いたペアリング手法

や ら は，ペアリング

を行いたい つのデバイスを同時に振ることでペアリン

グを行う手法を提案している．ただし，両方のデバイスと

も加速度センサーを搭載していると仮定する．特に，

では，得られた加速度データそのものからペアリング後の

データ送受信の暗号化に必要な共通鍵を生成する．共通鍵

は，各々のデバイスについて，加速度データを複数に分割

し，部分鍵を生成した後にそれらを合成することで得られ

る．各デバイスで同じ鍵が生成されればペアリング成功と

なる．結果として，平均 の共通鍵が約 の成功

率で生成できたが，関係の無い第 者が同時にデバイス

を振った際に同じ鍵が生成される可能性がある．

は，加速度センサーに加えて，デバイスの

バイブレーション機能を用いたペアリング手法である．ま

ず つのデバイスを密着させる．次に，片方のデバイス

が の振動を行なったか行なってないかで か

の の情報をもう片方のデバイスに送る手法である．

振動を受けたデバイスは加速度センサーの変化により

の情報をエンコードし， コードを受け取る．そ

れによってデバイス同士のペアリングが完了する．この手

法では，通常の に必要な の情報量を送る際

に，情報を送る合図の を追加して送信する．よっ

てペアリングに必要な時間は合計 となる．問題点

は，デバイス同士が振動を感知する距離内に存在する必要

があるため，ペアリング距離が極端に短いことである．

カメラを用いたペアリング手法

部屋やパーテーションでペアリング可能範囲を区切る

際に，電磁波の中でも壁を貫通しない可視光を用いて区切

る手法 ， が有効である． ら は， ラ

イトなどを搭載したデバイスとカメラを搭載したデバイ

スをペアリングする手法を提案している．まず，ペアリン

グを行う つのデバイスが無線を用いて 鍵交換方式

を使い，両方のデバイスに共通鍵を生成する．その後

に片方のデバイスが視覚情報（ ライトの点滅など）を

用いてカメラを通じてもう片方のデバイスに 鍵のハ

ッシュ値を送信する．受信デバイスは 鍵のハッシュ値

を視覚情報で受け取った値と照合することでペアリング

を行う．また， ら による ライトの点滅で

直接パケットの 情報を送る手法もある．しかし，ど

ちらもペアリング可能距離が数十センチと短い制限があ

る．

また，赤外線カメラ を用いたデバイスペアリング

手法も研究されている ， ．山口ら は，デバイス

自体から得られた加速度データを無線で を搭載し

たサーバに送り，サーバがそれと手の動きのデータと照合

することによりペアリングを実現している．この手法は，

人が手にデバイスを持っていると仮定し，デバイスの動き

を手の動きに代替している手法である． ら は，

スマートフォンを持っている人とタッチパネルを操作す

る人を で認識する手法を提案している．しかし，

どちらもデバイスの傾きを検出しておらず，さらに特殊な

カメラである を用いる必要がある．
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Fig.1 System Model 

 

そこで 本研究では，加速度センサーを搭載したモバイル

端末と，通常のカメラを搭載した をペアリングする手

法について検討する．デバイスの検出には，モバイル端

末の画面上にマーカーを映し，カメラでマーカーを認識さ

せることにより実現する．

 カメラと加速度センサーを用いたペアリング方
式

システムモデル

本論文で提案する方式のシステムモデルを図 に示す．

以下そのシステムモデルの構成要素を示す．

 認証サーバ（ ）

カメラを搭載している，正規のデバイスを認証するサー

バである．デバイスから無線通信で受信した加速度データ

と，カメラから得た画像データからマーカーの変位データ

を抽出し，それらの類似度を算出する．また，ペアリング

結果をデバイスに送信する．

 カメラ
サーバと接続しており，デバイスから取得したマーカー

画像情報をサーバに送信する．

 デバイス（ ）

加速度センサーを内蔵したデバイスで，カメラで認識し

やすいマーカーを画面に表示する．ペアリング時にデバイ

スの 軸の加速度データを計測し，サーバに送る．シス

テムモデルでは，複数のデバイスがサーバと同時にペアリ

ングを行うことを考え， 個のデバイスがあるとした．

ペアリング手順

提案方式のペアリング手順を図 に示す．想定するサ

ーバ は，例えば カメラを備え付けたノート で，

デバイス はモバイル端末とする．以下にペアリング手

順を示す．

マーカーの表示

はマーカーを表示する．このマーカーはカメラが数メ

ートル先でも認識可能な単純なマーカーとする．

マーカーの認識

はカメラを通じて の画面上のマーカーを認識する．

変位データと加速度データの取得

の所有者はマーカーをカメラに映したままデバイス

Fig.2 Pairing Procedure 

を任意のモーションで動かし，その後に端末から得られた

x, y, z軸の加速度データとその取得時刻の組みの集合αを
無線でサーバ に送信する． はデバイスが動いている

間，カメラ画像上のマーカーの変位データ x, y とその取
得時間の組みの集合βを取得する．αとβはそれぞれ次の

ように表される．

 

 
ここで，各 は時刻 で取得した x, 
y, z軸の加速度を表し， は時刻 の画像

上のマーカーの座標を表す．

ノイズの除去

加速度データの重力加速度とノイズの除去を，高速フー

リエ変換（FFT: Fast Fourier Transform）を用いてハイパス，
ローパスフィルタで行う．

データの補間

カメラデータの各 x 軸，y 軸のデータに対し， 次元

スプライン補間を用いて以下の関数で近似する．

また， を決めるために，次の 5 つの条件が必

要となる． 

1.  

2.  

3.  

4.  

5.  
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ただし， である． 

速度データへの変換

は で得られたマーカーのデータを微分し，速

度データβ′に変換する．また， で得られた加速

度データを積分し，速度データα′に変換する．各速度デ

ータα′，β′を以下のように表す．

ただし， においては，[step 5]行なったスプライン補間の

関数から加速度データの時刻と同じデータを補間し，デー

タの個数を加速度データの個数と同じ m 個にした後に微

分を行う． 

[step 7] データの正規化 

カメラから取得されたデータ の単位は pixel/sであり，
加速度センサーから得られた速度データ の単位は m/s
であるため，そのまま類似度を算出しても妥当な結果を得

ることができない．よって，各軸のデータ列に対して，取

得時刻個数の次元（加速度データの取得個数：m次元）の
ベクトルとみなし，その大きさを 1にすることで正規化を
行う．各 を正規化したデータ を以下の式で表す． 

ただし，各 を-1

〜1の値を取るように以下の式で算出する． 

類似度の算出

上記式(6)と(7)から類似度を算出する．類似度の算出に

ついては次の節で述べる．閾値θ以上であればペアリング

が成立し，DHの鍵交換方式で暗号化通信のための共通鍵

を生成する．そうでなければペアリング不成立とする． 

類似度算出方法

本論文では，3.2節の[step 8]で類似度を計算する際に，
正規化データ式(6)の x, y軸のデータと式(7)の x, y 軸のデ
ータの類似度を算出する．その後に x軸，y 軸それぞれの
類似度の平均を計算し，全体の類似度とする．類似度の計

算には，以下の 種類を用いて類似度を算出した．なお，

加速度データの z 軸データや，マーカーの傾きを考慮し
た類似度算出については，今後検討する予定である．

単純なマッチング

x y 軸のデータの各取得時刻における値の差を全て足
したのちに，その個数で割った平均を算出する．値が小さ

いほど類似度が高いことを意味する．類似度は以下の式で

表す．

ただし，𝑤𝑤 ∈ 𝑥𝑥 𝑦𝑦 である．

マッチング

類似度を以下の漸化式から求める．𝑔𝑔 𝑚𝑚 𝑚𝑚 の値を算

出し，それを類似度とする．算出された値は単純なマッチ

ングと同様に値が小さいほど類似度が高いことを意味す

る．

ただし， で，コスト関数 cを ，

とする． 

相関係数

各 軸， 軸での相関係数は，以下の式で算出する．

ただし， とする．

は-1から 1の値をとり，正の値が大きければ正の相関，
負の値が大きければ負の相関があると判断できる．

係数

まず，各時刻のデータ を 0.05間隔で

と量子化し，その後に量子化した値とその時間の

組 み の 集 合 , 

を考え，次式で集合の距離

を定義する．ただし， である． 

は から の値をとり，大きければ大きいほど

類似度が高いことを示す．
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 評価実験と考察

提案手法の実装

章で提案したペアリング手法の評価実験用のプロト

タイプを実装した．開発環境として，サーバ側の開発言語

は を使って開発した．マーカーの認識には

のライブラリ を用い デバイス側は

言語を用いて 上で開発を行なった．

実験機器はサーバをノート の

，デバイス側はモバイル端末 をそれぞれ用

いた．また，カメラと加速度データを取得する機器はそれ

ぞれ内蔵されている機器を用いた．

図 に端末側のアプリケーションを示す．アプリケー

ションを立ち上げると画面に認識用のマーカーが表示さ

れ， 側のアプリケーションと，ルータを介した

の無線通信を開始する．また，アプリケーション起動中は，

画面上に × のマーカーを表示する．ペアリ

ングボタンを押すと x, y, z 軸の加速度データとその取得
時刻の取得が始まり，カメラに向けて端末を動かした後に

再びペアリングボタンを押すと 側にそのデータを全

て送信する．

図 に 側のアプリケーションを示す．アプリケーシ

ョンを起動すると，カメラが取得した画像が表示される．

カメラがマーカーを読み取ると，画像上に映っているマー

カーの つ角の座標が取得できる．本実験では， ×

ピクセルの大きさの画像をカメラから取得するように設

定した．また，端末側から加速度とその取得時刻のデータ

を取得すると，カメラから得た変位とその取得時刻のデー

タとの類似度を 節に従い算出する．

図 にペアリング時のデータの例を示す．横軸はペ

アリング処理開始からの時間を表しており，

は x軸と y 軸で取得されたデータを表す．速度データに
変換する前のデータ個数はそれぞれ，変位データが

個，加速度データが 個であった． つのグラフを見

比べると，外形が一致している箇所が複数見ることができ

Fig.3 Application of the smartphone 

Fig.4 Application of the PC

Fig.5 Velocity data converted from the movement data

Fig.6 Velocity data converted from the acceleration data 

るため，どちらも同じ速度データに変換できていることが

わかる．しかし，x 軸の 〜 秒の間で形が大きく異なっ

ている．これは，加速度センサーデータの方に大きくノイ

ズが入ってしまったからであると考える．

実験１：条件による類似度変化の確認実験

章で提案した手法において，デバイス（本実験ではモ

バイル端末である ）のカメラからの距離，モー

ションによって類似度が変化する可能性がある．よって，

実験１として，その確認実験を以下の手順で行なった．

 端末をカメラから（ ， ）離す．

 端末側のアプリケーションを起動し，端末側の画面
上にマーカーを表示する．

 端末を床に垂直な方向に立てるように持ち，カメラ
に平行にした状態で端末を 円，∞の字 の形に沿っ

て約 秒動かす．

 節の 〜 の手順により で取得

したデータから類似度を計算する．

 〜 を 回行う．

今回の実装環境では， がマーカーを読み取ることが
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ことができる閾値を確認できたが，類似度のばらつき（標

準偏差）が大きくなることが分かったため，安定したペア

リングができない結果となった．
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今後は， 次元のモーションやマーカーの傾きを類似度

算出に用いることによって，類似度の標準偏差を減らす方

法の検討をすることと，マーカーを複数同時に読み取るこ

とによる一対複数のデバイスペアリングが可能か検証す

る必要がある．
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まし者 
正規な
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し者 
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円 0.039 0.045 0.023 0.028 0.67 0.53 0.31 0.26 

の字 0.034 0.039 0.021 0.024 0.72 0.62 0.30 0.28 
円， の字 0.037 0.042 0.023 0.026 0.70 0.58 0.30 0.27 
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